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▪独語ではどちらも

Sicherheit (ズィッヒャーハイト)

▪日本語では安心やセキュリティ
など、安全とは分けて表現される
が、モノがつながる時代に区別す
ることはできない

▪セキュリティの脆弱性が、
機能安全上の潜在的な脅威になる

Security と Safety について

http://www.wired.com/2015/07/hackers-remotely-kill-jeep-highway/
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様々な領域で現実的な問題に、、

http://www.bbc.co.uk/news/technology-15817335

http://www.bbc.co.uk/news/technology-30575104

http://www.computerworld.com/article/2473402/cybercrime-hacking/pacemaker-

hacker-says-worm-could-possibly--commit-mass-murder-.html#tk.drr_mlt

https://www.wired.com/2016/11/sf

s-transit-hack-couldve-way-worse-

cities-must-prepare/

上水道インフラ

プラントの溶鉱炉

交通機関

ペースメーカ
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▪仮に機能安全が求められていない製品であっても、
つながる世界で他への攻撃の踏み台にされるようでは
ブランド価値の低下を免れない

Internet of Things and Services

https://www.informationweek.com/government/leadership/internet-of-things-8-cost-cutting-ideas-for-government/d/d-id/1113459
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脆弱性とは

情報セキュリティ早期警戒パートナーシップガイドライン - IPA

• 脆弱性とは、ソフトウエア製品やウェブアプリケーショ
ン等において、コンピュータ不正アクセスやコンピュー
タウイルス等の攻撃により、その機能や性能を損なう原
因となり得るセキュリティ上の問題箇所

https://www.ipa.go.jp/security/ciadr/partnership_guide.html

国民のための情報セキュリティサイト - 総務省

• 脆弱性とは、コンピュータのOSやソフトウェアにおい
て、プログラムの不具合や設計上のミスが原因となって
発生した情報セキュリティ上の欠陥のこと

http://www.soumu.go.jp/main_sosiki/joho_tsusin/security/basic/risk/11.html
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Thinking Safety vs Security

Understanding Quality and Security

Wifi接続されるヘッドユニットへのパス
ワードを解読して侵入

ヘッドユニットにつながるCANバス上のコ
ントローラのファームウエアを変更（権限
が不要であった）

CANバス上のコンポーネントを制御下に
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・高品質であるとしても必ずしもセキュアなソフトウェアとは言えない

・セキュアなソフトウェアは現在知られているあるいは将来の脅威への
防御のために高品質でなければならない

・高品質のソフトウエアを構築するために必要な同じ開発ライフサイク
ルの厳格さを要求する => 脆弱性の原因となるプログラムの不具合や設
計上のミスを排除



航空業界標準：LDRA社テストツール

コーディング
スタンダード
チェック

コード品質の
尺度

カバレッジ
解析

データフロー、
コントロールフ
ロー解析

単体テスト

統合テスト
要件トレーサ
ビリティ

テストの管理 認証プロセス
の支援

最も厳密なことで知られる航空業
界のDO-178スタンダード認証に
標準的に採用されるテストツール
の各種機能が防御の一翼を担う
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The Swiss Cheese model…

• セキュアブートにより正しいイメージが

ロードされる（不正な改ざんを検知）

• ドメイン分離でシステムのクリティカル

な領域を保護

• 最小限の権限 (Least Privilege) の設計原

則で脆弱性を最小限に抑える（Multiple 

Independent Levels of Securityのコアとなる原則）

• 攻撃対象領域を特定して最小限に抑える

• セキュアコーディング標準

• セキュリティテスト

And after release

• 新たに発見される脆弱性に対処するため

のレスポンシブなメンテナンスプロセス

https://www.ncbi.nlm.nih.gov/pmc/

articles/PMC1117770/

セキュリティへの単一解は無く複数の対策（多重防御）が施される

スイスチーズモデル：事故は多重防護
壁の穴をすべて貫通したときに生じる。
穴は潜在的にも存在するし、即発的
（攻撃によって）にも発生する。

事故を防ぐには穴の有無を常に監視し、
発見したら直ぐに塞ぐ必要がある

アクセスが困難で脆弱性が最小限に抑えられるよ
うに、コード自体が安全であることが重要
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▪ハイパーバイザーなど仮想化による分離は有効な防御策

ではあるもののセキュリティを保証する完全策ではない

▪ハイパーバイザードメインの分離は、仮想化を実装するプロセッ

サー（IntelのVT-xやArmの仮想化拡張など）に制限される

▪ DMAエンジンやGPUなど、システム内の他のバスマスタは、ハイ

パーバイザによって提供される保護をバイパスできる

▪分離されるドメイン間の通信にアプリケーションコードが必要

Separation Technologies are just 
one slice of “Swiss Cheese”!
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Secure Application Code

防御技術にか
かわらず、ア
プリケーショ
ンはシステム
の重要な役割
を果たす

安全性が求め
られる領域は、
よりセキュア
なコードの必
要性が高まる

システムへの
全てのアクセ
スがドメイン
分離によって
保護されるわ
けではない

セキュアな
コードは
防御に

必要不可欠
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Code Reviews

– Secure Coding
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Coding Standards

ソフトウェアの欠陥の約80％は、言語の約20％
の誤った使用によって引き起こされる

言語の使用を制限することで、問題のあること
が分かっているサブセットを避けることができ
るなら、ソフトウェアの品質は大幅に向上する

未規定の動作 / 未定義の動作

処理系定義の動作 コーディングエラー

ランタイムエラー
12



Common Weakness Enumeration -
CWETM
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▪共通脆弱性タイプ一覧 https://cwe.mitre.org/

National Institute of Security Technologyの調査によると、ソフトウェアの脆弱性の64％はプロ
グラミングエラーに由来する。 CWEプロジェクトは、ソフトウェアの欠陥をより深く理解し、
その欠陥を特定、修正、防止するための自動ツールを作成することを目的とする。 CWEの共通
脆弱性リストは、米国国土安全保障省の国家サイバーセキュリティ部門が共同で主催するソフト
ウェア保証戦略イニシアチブの一環として作成される。

共通脆弱性タイプ一覧CWE概説 https://www.ipa.go.jp/security/vuln/CWE.html
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▪JPCERT/CCに日本語版公開
https://www.jpcert.or.jp/sc-rules/

▪CERT’s Top 10 Secure Coding Practices

IPAのセキュア･プログラミング講座（P12~）

https://www.ipa.go.jp/files/000059838.pdf

▪By Robert C. Seacord

CERT® セキュアコーディング
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DARPA(《米》国防総省国防高等
研究事業局)が中心となってカー
ネギーメロン大学内に設置された
CERT/CC (Computer Emergency 

Response Team/Coordination 

Center) により公開

https://www.jpcert.or.jp/sc-rules/
https://www.ipa.go.jp/files/000059838.pdf


MISRA C:2012 /AMD1/ADD2

MISRA C:2012 Addendum 2

ISO/IEC TS 17961:2013 の「Cセキュアコーディング」に対す
るMISRA C:2012のカバレッジ

x46 の C SecureルールのどれがMISRA C:2012のガイドライ
ンの対象であるかを示す

MISRA C:2012 Amendment 1

ISO C セキュアガイドラインへのカバレッジを強化する
14の新しいCコーディングルール

特に「信頼されていないデータの使用」というセキュリティ上
の脆弱性に付き物の具体的な問題へ取り組む

セキュアでないコーディングの例
https://www.fuji-setsu.co.jp/files/MISRA_C_2012_AMD1.pdf
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▪ IPA/SECの組込みソフトウェア開発向けコーディング
作法ガイド ESCR［C言語版］Ver.3.0 の発刊

～セキュアコーディングへの対応～

IPA ESCR 
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Coding Standards Models
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CERT 対応で他を圧倒！

LDRAはシステムワイドにコントロールフローとデー
タフローを解析できることが優位性のひとつ



リスクベースのアプローチ
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Code Reviews

– Keep it simple

– Use effective 

quality assurance
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可読性が低下して脆弱性が奥に潜んでしまう

テストは容易で無くなり余計な作業が必要

保守性が低く新たな脆弱性への迅速な対応が困難

複雑さがもたらす問題
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コード品質を自動解析

可読性

メンテナンス性

テスト容易性
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コントロールカップリング

System Callgraph 関数間の相互関係を視覚化

Extended Control Coupling Graph 特定関数にフォーカス
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フローグラフ

• フローグラフ内のブロックやブランチに
該当するコード領域をハイライト表示
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Static Callgraph – デッドコードの検出
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Test Coverage
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▪ Entry points coverage

▪ Statement coverage

▪ Branch decision coverage

▪ Modified Condition / 
Decision Coverage (MC/DC)

▪ Data coupling and control 
coupling coverage

▪ Object code coverage

▪ Linear Code Sequence And 
Jump coverage (LCSAJ)

▪セキュアコーディングの実践により「防御的」ソフト
ウエアを得られたとして、それが動作することをテス
トする必要がある

▪そのテストの十分性は？

▪安全性レベルに応じた各種カバレッジレベルに対応

テストのカバレッジ
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CWE-912 隠れた機能

https://cwe.mitre.org/data/definitions/912.html

http://jvndb.jvn.jp/ja/contents/2015/JVNDB-2015-006032.html

隠れた機能は、アプリケーションの攻撃面を増
加させ、意図した機能を弱体化させかねない

対策として、構造化カバレッジにより、実行されていないソースコー
ドを検出することによって隠された機能を突き止めることができる
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▪一般に、例外的な処理をするコードは十分にテストさ
れていない可能性が高く、めったにない条件下で、安
全性やセキュリティの問題を引き起こすことになる

▪例えばポインタがNULLでない場合など、ディフェンシ
ブなプログラムはシステムテストでは確認できない

▪この例で100％カバレッジを満たすには単体テストによ
る評価が必要

100％テストカバレッジの重要性
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Importance of Structural Coverage

HLT_0001

HLT_0001

…..

HLT_000m

HLR_0001

HLR_0002

…..

HLR_000n

LLR_0001

LLR_0002

…..

LLR_000n

LLT_0001

LLT_0001

…..

LLT_000m
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システムレベルテストで満たされないパスを

単体テストで満たす



MC/DC テストケース解析

MC/DC 100% に必要なテストケースをレポート
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Test for 

Security 

Requirements
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要件トレーサビリティ

Security Requirements 

Safety Requirements 

すべての機能、安全およびセキュリティの要件が
正しく実装され検証されることを保証するメカニズム

要件にはないコードの存在が欠陥や脆弱性の原因になる
ことは多い。利用されないなら削除されるべき

双方向のトレーサビリティにより、すべての要件を満た
すためのコードが存在することが保証される
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CERT’s Top 10 Secure Coding 
Practices

https://www.securecoding.cert.org/confluence/display/seccode/Top+10+Secure+Coding+Practices
34

1. 入力を検証する
2. コンパイラの警告に注意を払う
3. セキュリティポリシーのための設計
4. シンプルを維持する
5. 拒否をデフォルトにする
6. 最小権限の原則に従う
7. 外部に渡すデータを無害化する
8. 多重防御を行う
9. 効果的な品質保証テクニックを使う
10. セキュアコーディング標準を採用する



セキュリティ要求を定義する

▪開発ライフサイクルの早期段階でセキュリティ要件を
特定し文書化して、後続の開発成果物がそれら要件に
従っていることを評価する。セキュリティ要件が定義
されない場合、そのシステムのセキュリティを効果的
に評価することはできない。

脅威をモデル化する

▪脅威をモデリングすることで、ソフトウェアが受ける
脅威を予測する。脅威のモデリングでは、主要な資産
の特定、アプリケーションの分類、各資産またはコン
ポーネントへの脅威の特定と分類、脅威をリスクレベ
ルで格付け、そして脅威を緩和するための戦略を、設
計・コード・テストケースで実装する。

Bonus Secure Coding Practices

https://www.securecoding.cert.org/confluence/display/seccode/Top+10+Secure+Coding+Practices
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要件トレーサビリティ

要件

設計

コード

テスト
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Maintenance

37



Secure Application Maintenance Phase

つながる世界
の安心で安全
なソフトウエ
アには終わり

がない

脆弱性が見つ
かるたびに
コードや要件
の変更を強い

られる

どのような危
険にさらされ
ているのか？
コードを再テ
ストする必要
があるか？

Automated 

Bi-

Directional 

Traceability 

is KEY!

各開発フェーズ間のトレーサ
ビリティを取ることで、問題
を特定し、迅速かつコスト効
率良く対処できるようになる
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Automated Bi-Directional Traceability 

要件～コード、テストまで変更のインパクトを成果物間で追跡

39



まとめ
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セキュリティを組み込む

セキュリティ
対策に単一解

は無い

防御技術にか
かわらず、ア
プリケーショ
ンはシステム
の重要な役割
を果たす

つながる世界
の安心で安全
なソフトウエ
アには、多重
防御が必要

セキュアな
コードはス
イスチーズ
モデルの防
御に不可欠
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トレーサビリティ

双方向のト
レーサビリ
ティは機能安
全スタンダー
ドの要件

変更のインパ
クトを成果物
間で双方向に

追跡

全ての要件が
正しく実装さ
れ検証される
ことを保証す
るメカニズム

新たな脅威
への取り組
みを支援
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▪静的解析：コーディングスタンダード準拠、コード品質のメトリクス
▪ MISRA 、CERT C、IPA/SEC ESCR 等各種サポート。ユーザ定義ルール集も編集できる
▪ コードの視覚化（コールグラフ、フローグラフ、クロスリファレンス）

▪動的解析：構造化カバレッジ
▪ 関数コール、ステートメント、ブランチ、MC/DC 、LCSAJ (path coverage). 

▪ アセンブラレベルカバレッジ (DO-178C Level A)

▪ あらゆる組込みコンパイラ、実行環境をサポート

▪単体テスト（Unit/low-level testing）
▪ テストハーネス、スタブ、グローバル宣言などの自動生成
▪ 堅牢性テストのためのテストケース自動生成

▪データフロー・コントロールフローの静的・動的解析
▪ DO-178C で認定可能な唯一の汎用ツール

▪要件トレーサビリティに検証実行・オブジェクティブ管理を統合

▪ツール認定キットを提供（DO-178Cに必要）

▪ TUVの事前認定取得済み

各機能が有機的につながる

https://www.fuji-setsu.co.jp/products/LDRA/
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あらゆるターゲット環境に対応

44

Keil uVision5 ARM 環境で静的解析～動的テスト実行とカバレッジ解析
https://www.fuji-setsu.co.jp/demo/LDRAKeiluVision5ARM.wmv

Keil uVision5 ARM 環境で要件トレーサビリティとテスト実行

https://www.fuji-setsu.co.jp/demo/TBmanager_KeiluVision5_ARM.wmv

Keil uVision5 ARM の
デバッガにも対応

https://www.fuji-setsu.co.jp/demo/LDRAKeiluVision5ARM.wmv
https://www.fuji-setsu.co.jp/demo/TBmanager_KeiluVision5_ARM.wmv


スタンダード認証取得を目的に広く採用

航空システム 防衛システム 医療機器

産業機器
電力プラント

鉄道システム 車載システム



LDRA 社は各種国際スタンダードに貢献
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Professor Mike 
Hennell

Bill St Clair Andrew Banks

Member of SC-205 / 
WG-71 (DO-178C) formal 

methods subgroup

Member of MISRA C 
committee and MISRA 

C++ committee

Member of the working 
group drafting a proposed 
secureC annex for the C 

language definition 
(SC 22 / WG14)

Member of SC-205 / 
WG-71 (DO-178C) Object 

Oriented 
Technology subgroup

MISRA Committee Chair

Committee Member for 
Second Edition of ISO 26262 

Chair of BSI IST/15/-/26 

for Software Testing

MISRA representative to BSI 
IST/15 for Software and 

Systems Engineering

Member of BSI IST/15-/20 for 

Bodies of Knowledge and 

Professionalization



LDRA 社は各種国際スタンダードに貢献
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Dr Clive Pygott Liz Whiting Chris Tapp

Member of ISO software 
vulnerabilities working 
group (SC 22 / WG 23)

Member of MISRA 
C++ committee

Member of the working 
group drafting a proposed 
secureC annex for the C 

language definition 
(SC 22 / WG14)

Member of MISRA C 
committee language 

definition

Chairman of MISRA 
C++ committee

Member of MISRA C 
committee language 

definition 



LDRA Overview

ISO 9001認証取得

1975年設立 => 40年以上の実績とブランド

IEC 61508, IEC 62304, EN 50128, 

ISO 26262, IEC 60880 のツール認定取得

スタンダード認証プロセスを支援する

ソフトウエアテスト、管理支援ツールを提供

各種スタンダード委員会に貢献

e.g.  DO-178C, 

MISRA C/C++, CERT

Liverpool
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コンパイラのテスト
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Ｃ/Ｃ++コンパイラをテストして
妥当性を検証する

～ユーザーまでもがコンパイラを
テストすべき理由とは？～

Solid Sands Copyright 2018. All rights reserved.



Ｃ/Ｃ++コンパイラ

ブレーキに
対する

Ｃソースコード

コンパイラテストの重要性

51

間違ったコードが生成され
ることによる被害が甚大

Ｃ/Ｃ++コンパイラ

５００万行規模

コンパイラは巨大で非常に複雑なソフトウエア
品質の検証には膨大な条件の組合わせによるテストが必要
 コンパイラメーカは全オプションの組合せをテストできない

Solid Sands Copyright 2018. All rights reserved.



ＳｕｐｅｒＴｅｓｔ™

• Ｃ, Ｃ++言語標準規格への適合性、正確性、堅牢

性をチェックする３００万件以上のテスト

• ３０年以上の経験の積み重ねで開発

• 主にポジティブとネガティブテスト

・・・

52

コード生成機能を評価するテスト 診断機能を評価するテスト

Solid Sands Copyright 2018. All rights reserved.



Solid Sands Copyright 2018. All rights reserved.

コンパイラユーザも採用

顧客事例 https://www.fuji-setsu.co.jp/products/SuperTest/#customers



Solid Sands Copyright 2018. All rights reserved.

5

・同じコンパイラを1000本以上使用している
・バージョンアップごとにSuperTestでチェックして、使って

はいけない最適化などの社内ルールを施行することで、過去の

バージョンに戻さなければならないような問題が起こっていな

い。数千人に関わることなので非常に高い成果である。

・ABI-Tester 機能でABIの規則に準拠
・他のサプライヤーの製品と繋がることで問題が発生しても、

お相手の問題として切り分けすることができる。

各社がSuperTestを使ってくれると、もっと助かるのだが、、

コンパイラユーザ成功例
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・ライブラリのテスト
・C99 なのにC89のライブラリが混同されていて、sin, cosな

どの数学関数で問題になるところを、事前に回避できた。

・自動運転などで画像認識等はC++のライブラリに依存するこ

とになるので、SuperTestのライブラリテスト機能にも注目し

ている。またロードマップ内のFloat16のテストや、AUTOSAR

C++14 対応にも期待している。

・Depth Suite 機能
・アーキテクチャ固有のデータ長（例えば char も int も24

ビット）に合わせて演算精度のテストができる。

コンパイラユーザ成功例
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