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概要 —   本論文では, セーフティクリティカ ルなアビオニクスソフト

ウェ アでのマルチコア干渉の影響について , AMD Xilinx Zynq 

Ultrascale+  MPSoC  プロセッサ 上のリアルタイム  OS  (RTOS )  

LynxOS  で動作させて 調査する . 事例により , 実行予測可能性, シス

テム信頼性 , 最悪実行時間  (WCET)  に焦点を当て て ,  データ結合と制

御結合 (DCCC)  を解析する . さらに , 静的解析でデータ結合や制御結

合の解析を行う こと によって , 詳細なデータ依存関係を明らかにし , 

動的解析では, データサイズ と干渉注入のさまざま なレベルを組合わ

せて  WCET  を測定する . 本論文では, 安全規格 (AC  20 -193  
[1] , DO -

178C  [2] )  のオブジェクティブ を満たすための指針を提供し , キャッ

シュ の干渉に対する実験的 な緩和策を提示する . また , 大きな データ

バッファリン グがシステム干渉に与える影響を検討し , 高信頼で認証

可能なマルチコア アビオニクスシステ ムを開発するための実践的な知

見を提供する . 

キーワード  —  マルチコアプロセッ サ ,  AC  20 -193 ,  データ結合 ,  

制御結合, DO -178C , XilinxUltrascale 

I. はじめに  

セーフティクリティカ ルな組込みシステムにおいて , 複数

コア間 でのソフトウェ アの相互作用を理解し , 管理すること

がますます重要になってい る . 性能や電力効率に対する 要求

を満たすために組込み業界が複雑なマルチコアアーキテクチャ

へと移行する中で , ソフトウェ アの正しさ と トレーサビリティ

を確保すること は, 特にアビオニクス や自動車, 防衛システム

などの分野で大きな課題 となる . このような環境にお いては, 

複数のソフトウェアコンポーネン ト が実行中にどのように相

互作用し ,  影響し合うか理解するために データ結合と制御結

合を突き止める こと が不可欠であり , それが難しく重要な課

題となっている  [3][4][5].  

マルチコアシステ ムにおいては, データ結合の定義 がコア

間やメモリ階層間のデータの移動や処理にも拡張され る . 一

方, 制御結合の定義は, タスクや関数間の相互依存関係を表す

ものであり , 実行タイミングや同期に重大な影響を与え る .  

本論文では, AMD Xilinx Zynq Ultrascale+ MPSoC プロセッ

サと リアルタイム  OS (RTOS)  LynxOS  を用いた セーフティク

リティカル なアビオニクスソフトウェア における マルチコア

干渉の影響と データ結合 ･制御結合解析の関係に 重点を置い

た詳しい 事例を調査し , データサイズ の違いが実行予測可能

性やシステム信頼性 , 最悪実行時間  (WCET)  などの重要な指

標にどのように影響するかという 観点で検証する . 

この 研究では, 実例を用いて , セーフティクリティカル なア

ビオニクス システム にマルチコア 干渉が与える影響を評価す

る .  Xilinx プロセッ サはハードウェアプラットフォーム の典型

となるもので , 通信プロトコル やタスク 同期が極めて重要な

現実世界のシナリオ をシミュレート する . 使用する  LDRA ツー

ルスイート [6] は, システム 内のデータ結合と 制御結合を解析

するために用いる  DO-330[7] 準拠のソフトウェア 検証ツール

で, テストケース の作成やタイミング 情報の取得 , さらに 取得

した情報の分析にも使用され る . 干渉解析のためのソフトウェ

アアプリケーション をホスト するよう , Lynx RTOS をさまざ

まに構成し た . 

以降, マルチコア 干渉がソフトウェアシステム の静的･動的

な特性にどのように影響するか調査する 事例を説明する . 静

的解析の観点で見ると , 重要なデータ結合 を詳細にフィルタ

リング することで , 結合性や複雑度が高い領域が明確になる . 

これは,  タイミング 違反につながる可能性のある ボトルネック

を特定するのに役立 つ. 動的解析の観点では , 本研究は, 独立

した  OS インスタンス が別々のコア 上で動作し , それぞれのタ

スクを持つ場合に , タスクスケジューリング , データバッファ

リング , そして 並列処理の影響を考慮して  WCET を評価する . 

この 二元的なアプローチ により , 干渉と タイミング 結合の相

互作用, そしてデータ 結合･制御結合がどのようにして 隠れた

干渉を引き起こす かを包括的に評価でき る . ここで , タイミン

グ結合とは異なる コア でタスク や関数の並行実行がオーバー

ラップ するタイプ の結合である . 

この調査結果は ,  AC 20-193 (AMC 20-193[8]),  DO-178C 

(ED-12C [9]),  陸軍軍用耐空証明基準  (AMACC[10])  などの安
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全規格や耐空性規格において , マルチコア 干渉がある場合の

セーフティクリティカ ルなシステムに対する厳格な要件に対処

することの 重要性を強調してい る . AC 20-193 の勧告通達文書

では, キャッシュ 競合と共有リソース 干渉が非決定性の主要因で

あると指摘し , 干渉の特定と緩和策の必要性を強調している .  

干渉緩和の技法とそれが データ結合･制御結合に与える影

響を詳細に評価することで , 本論文は航空宇宙分野で マルチ

コアシステム を開発する技術者や研究者にとって実用的な指

針とな る . 調査結果は, 予測可能性, 信頼性, そして 認証への即

応を向上させ るマルチコアシステム の最適化に対する 知見を

提供するものである . 

II. ハードウェアアーキテクチャ と実験の 設定 

実験にはクアッドコア の  ARM Cortex-A53 アプリケーショ

ンプロセッサ , デュアルコア の  ARM Cortex-R5 リアルタイム

プロセッサ , そして  XCZU7EV-2FFVC1156 FPGA を搭載する  

Xilinx Zynq UltraScale+ ZCU106 評価ボードキット  (図 1)  を使

用した . この ボード上 でリアルタイム  OS の  LynxOS を動作さ

せ, 非対称マルチコア 処理 (AMP)  でシステム を構成する . すな

わち , 各プロセッサコアが 自身に固有のオペレーティングシ

ステムインスタンス で独立して動作する . 

 
図 1.   Xilinx Zynq UltraScale+ ZCU-106 評価ボード  

複数のミッション がサポート できる実世界環境を表現し , 各 

LynxOS インスタンス にハードウェアリソース を分離すること

で追加の共有ハードウェアリソース を減らすため , AMP を選

んでいる . 

特定のコア に静的に割当てられる分離 パーティション を定

義できるため  LynxOS-178 
[11] を実験対象とした . この構成 で

はコア ごとに  L1 キャッシュ が独立しており , 他の  L1 キャッ

シュすべてと コヒーレンシ はない . 実験では ARM Cortex-A53 

コア のみを使用し , R5 コア はアイドル のままで ある . LDRA 

ツールスイート を用いて , プログラム をインスツルメント し , 

コードカバレッジ 解析と データ結合 ･制御結合解析 ,  そして

WCET  解析を行った結果について , 論文の後半で詳しく 説明

する . 

事例は , 典型的なマルチコアプラットフォーム 環境でのメ

モリ 集約型アプリケーション である . ボード上 の利用可能な共

有リソース , すなわちメモリ , イーサネット , クアッドシリアル

周辺インターフェース  (SPI), IC  間通信  (I2C), ダイレクトメモ

リアクセス  (DMA)  を評価する . 中でも メモリ は, ほぼすべて

のアプリケーション にわたり 共通して 依存するもの であるた

めに選ばれ, 主に  L2 キャッシュを調査した . これは   4 つの  A53 

コアすべての共有リソース であるため である . メモリを マルチ

コア干渉のターゲット と すること は,  データ結合と制御結合の

解析において単一コア 構成の場合よりも 困難で現実的な例を

提供する . 

A. ソフトウェアアプリケーション  

ここでは アプリケーション を｢赤｣と ｢青｣  で区別する . 青ア

プリ は評価対象のベースラインアプリケーション を表し , 赤ア

プリ は攻撃アプリケーション として機能し , 高頻度の使用に

よって評価 対象の共有リソース と干渉チャネルに 負荷をかけ

るよう調整され る [12][13]. メインアプリケーション である 青

アプリは ,  まず関数 rand() で得られる ランダム な値を要素と

する大きな配列を設定し , その要素が同サイズ の別の配列の

インデックス と なるようにする . インデックス は配列サイズ に

合わせて制約される . 次に, 2 つ目の関数がランダム なインデッ

クス値 によって 最初の配列を使い , 2 つ目の配列をアクセス し

て , その配列の要素に特定の値を設定する . 青アプリ は最初の  

LynxOS-178 インスタンス で動作した .  

赤アプリ も 青アプリ と同じことを 行い, 配列のサイズ も変

動するが , アプリ内 で配列サイズ は同じで ある . ある配列の サ

イズ が変更されると , もう一方の配列 でも変更され る . 赤アプ

リ は別の  A53 コアで独立して動作する  2 つ目の  LynxOS-178 イ

ンスタンス を使用した . 青アプリ と 赤アプリ はデータを共有せ

ず, 意図された データ結合や制御結合も ない . 

B. テストフレームワーク  

データ結合と制御結合に関する静的解析 には  LDRA ツール

スイート を用いた. この ツールスイート はテストシナリオ の作

成や, テスト 対象ソフトウェアアプリケーション の動的なタイ

ミングデータ の取得にも使用し ている . 図 2 は実験での高レベ

ルの操作フロー を示して おり , 図 3 は実験で使用した開発  / テ

ストツール と成果物の ブロック 図を示してい る . 図 3 でオレン

ジ色のブロック は ZCU106 評価ボードのターゲットハードウェ

アである . 

C. テストシナリオ  

各テストシナリオ には  5000 回の繰返しがある . 青アプリ で

配列サイズ の範囲は  24KB,  256KB, 512KB, 768KB, 1MB, 

2MB であり ,   赤アプリ でも  24KB, 256KB, 512KB, 768KB, 

1MB, 2MB であった . ベースラインテスト は青アプリ だけが動

作するものであり , 青アプリ の配列サイズと 赤アプリ の配列

サイズ のすべての組合わせを カバーするため , 合計 38 個の異

なる テストシナリオ を実施した . 

D. 検証テストケース  

テストシナリオ とは異なり , システム の挙動の検証と認証

オブジェクティブ の達成を目的とした  4 つのテストケース を

秩序立てて定義してい る .  
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テストケース  1 (TCI_001)  は Xilinx Zynq UltraScale+ ZCU106 

評価基板キット の回路図を手動で検査する もので , 干渉を引

起こす可能性のある共有 ハードウェアリソース を探す . この

シナリオ ではクアッドコア間 の  L2 キャッシュ を共有リソース

として 注目した . AMP の構成設定によって , 最悪ケース を含

むさまざまな シナリオ でアプリケーション を実行できるよう

分析と設計 を行った . 

 
図 2.  実験のフロー図  

テストケース   2 (TCI_002)  は, 2 つの独立した  LynxOS-178  

インスタンス と 第  1 コア 上のハイパーバイザー をもつ  

LynxSecure 向けの  Lynx  ビルド の構成ファイル を手動で検査

するもので ある . LynxOS と ハイパーバイザー , 1 つめの  

LynxOS-178, 2 つめの LynxOS-178 のハードウェアリソース を

構成設定するスクリプト がある . この構成によ って , L2 キャッ

シュ やメモリ へのバスインターコネクト など , ハードウェア

アーキテクチャ では分離できない ハードウェアリソース を除

いて , LynxOS-178 インスタンス それぞれにハードウェアリ

ソース を分離してい る . 

テストケース  3 (TCI_003)  では, 上記のテストシナリオ で示

された データサイズ が異なる  38 のシナリオ で複数回の実験設

定を実行する . 青アプリ と 赤アプリ でデータサイズ の違いを

組合わせて実行し ている . 組合わせは, 赤アプリ がないものか

ら , 青アプリ の配列サイズ ごとに異なる サイズ の赤アプリ を

合わせるもの まで多岐にわたる . それぞれの組合わせは , デー

タのばらつき を考慮し て  5000   回実行し ている . 収集したデー

タにより , データサイズ が  L1 を超え  L2 キャッシュ 内に多く存

在するほど ,  データサイズ が大きくなるにつれて実行時間 と干

渉時間が増加すると予想され る . 青アプリ と 赤アプリ 両方が  

L2 キャッシュ を使用する場合には ,  より多くの干渉が見られ

るはずで ある . 

テストケース  4 (TCI_004)  は, LDRA ツールスイート が生成

するデータ結合と制御結合 レポート の解析である . データ結

合レポート は, タイミング 解析される 関数が使用する大規模

なデータ配列を明らかにする . 制御結合と タイミング 結合レ

ポート は, これらの関数が並行実行されており , データサイズ

が  L2 キャッシュ で使用するのに十分な大さである場合に

キャッシュ 干渉を引起こしていることを示している . タイミ

ング結合と データ結合  / 制御結合については , 最悪ケース を実

行するよう 実行シナリオ を更新し , 反復できる . 

 
図 3.  実験装置構成のブロック図  

III. マルチコアリアルタイムシステムにおける  

干渉解析とテスト技法  

A. マルチコアリアルタイムシステム における干渉の定義と

範囲   

マルチコア 組込みシステム において干渉とは , 並行実行さ

れる ソフトウェアコンポーネント 間のリソース 競合によって

引起こされる , 意図しない タスク 実行の遅延や妨害を指す .    

シングルコア 環境では, 逐次実行でタイミング の変動が主に制

御フロー の複雑さに 起因するが, それとは異なり マルチコアプ

ラットフォーム では共有のハードウェアリソース が導入され

るので , それらが タスク のタイミング 挙動に予測不能な影響

を与える 可能性がある [14][15]. 

この競合は レイテンシ の増加や実行ジッタ , タイミング の

デッドライン 違反を引起こす可能性があり , 安全性のため予

測可能性と決定性が 要求されるハードリアルタイムシステム

において , それらはすべて 重大な懸念事項である . たと えば , 

ある コアで実行中の低優先度タスク が,  キャッシュ の追出しや

メモリバス の飽和によって意図せずに 別のコア 上の高重要度

のタスク を遅延させる 可能性がある [16]. 

B. セーフティクリティカル 分野での関連性  

セーフティクリティカル なシステム , 特に  DO-178C や ISO 

26262[17], IEC 61508[18] の対象となる システム においては,  

このような意図しない タイミング 変動は, 特定され て制限さ

れ,  そして緩和 されな ければ , 許容され ない . DO-178C ガイド

ライン にはマルチコアシステム における干渉に関して曖昧な

点があり , その問題は  AC 20-193 で対処されてい る . 本論文で

は  AC 20-193 で概説された オブジェクティブ を明確にし , 達

成することを 目的とする . それにはマルチコアソフトウェアコ

ンポーネント 間の干渉によって 決定性や機能安全性が損なわ

れないという 証拠が必要とな る [1][14][15]. 

C. 干渉解析の範囲  

識別･検出･緩和･検証のプロセスは ,  選択された ターゲット

ハードウェア に完全に依存するものである . 干渉解析は,  選択

した ターゲットハードウェア によって完全に変 わること があ

り , その可能性が高い. 干渉解析の範囲は , 共有リソース 使用

状況の特定にとどまらず , 次を含む. 

• 検出： リソース 競合がいつどこで発生 しう るか特定する  
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• 定量化：干渉がタイミング 挙動に与える影響を測定する  

• 緩和： ソフトウェアアーキテクチャ  (  データサイズ 削減

やキャッシュ 分割など  )  と ハードウェア構成  (  キャッシュ

分割や周辺機器の分離  )  を設計し , 共有リソース へのア

クセス を分離または スケジューリング する  

• 検証： ツールやテスト 技法を用いて , システム があらゆ

る動作条件下で決定的に動作することを証明する  

D. ZCU106  における 干渉 

TCI_001 を通じて , 図  4 に示すように  ZCU106 上で複数の

干渉チャネル が特定された . 干渉を引起こす可能性 のある共

有ハードウェアリソース は多数ある が, ここでは アプリケー

ション 処理ユニット  (APU)  に焦点を当て ている . 具体的には , 

独立した  RTOS インスタンス上 の独立した アプリケーション

による メモリ 使用に起因する干渉について , L2 キャッシュ を

調査し ている . 

共有L2 キャッシュ による干渉が 発生し得る 実際の航空電子

機器環境をシミュレート できるよう ,  特定の構成に合わせて

ハードウェア と  RTOS を設定し た後 ,  それらの環境で動作す

るアプリケーション として 青アプリ と 赤アプリ を開発した . 共

有 L2 キャッシュ を使用すること による潜在的な干渉を捕捉す

るため , TCI_003 に対していろいろな テストシナリオ を実行し

ている . 

最後に , 干渉が発生する タイミング と原因を特定するため ,

データ結合･制御結合解析を タイミング 結合解析と 組合わせ

て実施した . この解析の詳細 を次節で説明する . 

 
図 4.   ZCU106 での干渉チャネル  

IV. マルチコア組込みリアルタイムシステム  

におけるデータ結合 ･制御結合解析 

データ結合と制御 結合の解析は,  組込みシステム において機

能的な正しさを検証し ,  安全規格への準拠を確保し ,  トレーサ

ビリティ を実現するために不可欠な手法である . データフロー

解析はデータがどのように 定義･使用され , 伝播するかを追跡

し ,  制御フロー 解析は実行パスと論理の 判断地点を検証する

[3][4][5]. これらの手法を組合わせることで ,  特に  DO-178C の

ような規格の対象となる ソフトウェア において ,  データ結合と

制御結合を明らかに するための基盤が形成される . 

アビオニクス , 自動車, 産業システムなどの セーフティクリ

ティカル な分野では ,  網羅的な静的および動的解析機能が不

可欠である . データ結合と制御結合  (DCCC)  レポート ,   制御フ

ローグラフ  (CFG),  そして データフローパス は,  DO-178C や 

ISO 26262, IEC 61508[6]を含む大部分の機能安全規格への準

拠を検証する 場合の支援となる [6]. 

A. 静的解析機能 

静的解析器は, 実行前にソースコード を検査し , データ / 制

御の潜在的な異常を検出 する . これによって次が可能になる . 

• データの伝播を追跡する定義－使用の解析 

• 未初期化変数やデッドコード , 到達不能な分岐の検出 

• 制御フローグラフ  (CFG), および論理と 依存を表すデー

タフローパス の生成 

マルチコア 環境では, トレーサビリティ と予測可能性を確

保するために ソフトウェア 構造がアーキテクチャ 分割と整合

しなければなら ず, これらの機能 が特に重要になる [19]. 

B. 動的解析と 要件トレーサビリティ   

通常, 動的解析には実行時の挙動を計測するため , コード へ

のインスツルメント が必要と なり , それによって データと 制

御の相互作用を リアルタイム で監視できる . マルチコアシス

テムでは , 動的解析を用いて 次を特定し , 検証でき る . 

• 複数のコア やパーティション に跨る実行パス  

• プロセス 間通信と コア 間での関数呼出し  

• タスク の実行状況を解析するための タイミング 計測 

C. タイミング結合  

独立した アプリケーション それぞれのデータ結合･制御結合

の情報と , 青アプリ , 赤アプリ 両方からの タイミングデータ と

を組合わせることで  [12][13][20], 干渉が発生する タイミング

とその原因を分析できる . より 具体的には , データ結合によ っ

て , どれかの関数において  L2 キャッシュ サイズ に比べて大き

なデータサイズ が使用されることが 明らかにな る . また ,  ある

関数に対して制御結合解析すると ,  その関数に結合している

他の関数群がわかる . これによ って , L2 キャッシュ を占有する

大きな データを使用する制御 フロー が明らかになる . この情

報を別コア上で動作するアプリケーション からの結合 データ ,  

および両アプリケーション のタイミングデータ と組合わせる

ことで ,  干渉が発生し て実行中のタスクの実行時間が遅延す

る原因が分析でき る . 

独立した コア 上の独立した  RTOS インスタンス で動作する

独立した アプリケーション のタスク や関数それぞれのタイミ

ングデータ を組合わせることで ,  タイミング 結合解析の基盤が

提供される . 従来, このタイミングデータ は独立したアプリケー

ション  1 つだけで使用され ,  複数のアプリケーション間 には適

用されていなかった . タイミング 結合は, 複数コア間 で干渉が

発生している箇所とその原因を明らかに し , 以下に述べる  2 種

類の解析を追加することで タイミング 結合解析を補完できる . 

第一の解析では, テスト 対象の重要アプリケーション  (青ア

プリ )  の典型的な実行において, 他の独立した ソフトウェア  (赤

アプリ )  を実行せずに, 静的解析と動的解析情報を取得できる . 

これにはデータ結合, 制御結合と タイミングデータ が含まれる . 

その後 , 別のコア上で , 赤アプリ を並行実行しながら 同じシナ

リオ を繰返す. 取得した データを解析し て干渉の有無を確認

し , 結合データを調査すること で, その原因が解明できる . 
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このデータ により , L2 キャッシュ が使用される であろう 大

きなデータサイズを用 いる関数群 (関数グループ A)  が明らか

になる .  次に制御結合により , 関数グループ  A と結合 する関数

群が明らかに なる . タイミング結合は ,  異なる  2 つのコアで並

行実行される 関数の実行時間を示している . この 解析により , 

異なるコアで実行される 独立した関数 の中で,実行がオーバー

ラップして 大きなデータサイズ が使用されることで  L2 キャッ

シュ干渉を引起こしているものが明らかになる . 

第二の解析では , 取得したデータ結合と制御結合 の情報に

よって起こりうる 最悪シナリオを特定する . 青アプリ でもっ

と 大きなサイズ のデータと ,  赤アプリ でもっと 大きなサイズ の

データを 並行して 用いることで , 各アプリケーションの制御

フローに最悪 ケース を実装し て最悪の実行タイミング が捕捉

できる . セーフティかつ タイミング クリティカル なアプリケー

ションでは , その閾値を要件と照合 することで , その要件が満

たされているか を確認できる . 

関数やタスク間のタイミング結合は , 独立したコア 上で動

作する独立したアプリケーション間 で, 予期しない制御結合

とデータ結合を結びつ ける . これにより , L2 キャッシュのよう

な共有リソースに起因する潜在的な干渉が発生する箇所を 特

定する分析が 可能になる .  

V. 結果 

表 I  に TCI_003 で実施した  38 個のテストシナリオ におけ

る平均実行時間をナノ秒単位 で示す.  青アプリのデータサイ

ズが増加するにつれて 実行時間が増加すること が確認でき ,  赤

アプリのデータサイズが増加する 場合にも 実行時間が増加す

ることが確認できる . ただし ,  データサイズが十分小さく  L1 

キャッシュだけを 使用する場合を除く . 

配列サイズが  L1 キャッシュサイズ  (32KB)  より小さい場合 , 

干渉は観測され ず,  ばらつきは許容誤差範囲内であった . アプ

リケーションがそれぞれ 自身のコア上 の独立した  RTOS イン

スタンスで動作している 場合でも ,  これは予想される  L2 キャッ

シュ干渉と一致する . 

予想通り の結果が得られている  (図 5). 最小サイズである  24 

KB では , 赤アプリのサイズを大きくしても干渉は発生しな

かった . しかし , L2 キャッシュに収まらない他のシナリオで

は, 配列サイズが大きくなるにつれて干渉も増加した . 赤アプ

リが大きな配列サイズで実行 され ている場合 に, 青アプリの

上から 三番目の関数の実行時間は約 2 % から最大約  41 % 増加

することが確認された . セキュリティクリティカルやタイミ

ングクリティカルなアプリケーションでは ,  干渉によってこれ

ほど実行タイミングが増加することは許容できない . 対象と

なるクリティカル なタスクは , 隔離された状態で独立して実

行されるため ,  ソフトウェア開発者やテスターは ,  単にタスク

の制御結合やデータ結合の観点から見るだけでは実行時間の

増加に気づかないだろう . 

図 6 は, 実験でのデータ結合と制御結合 のレポートである . 

ここで  data_creation_simulation  関数は青アプリで ,  また

random_array_simulation 関数は赤アプリで動作している . 

以下のいくつか の図表によって , この 実験の重要な側面を

示す.  図 7 に,  データサイズ が大きい  int 型配列のグローバル

変数 array_jump_val_rand[256000] が示されている . 図 8 は, 

この変 数  array_jump_val_rand   と関数  

data_creation_simulation (double *) との結合を 示して おり ,  ア

プリ間 で干渉が生じてい ることがわかる . この 図で右側の制

御結合レポートを見ると , main 関数が  

data_creation_simulation 関数を呼出している こと がわかる . 

 

図 5.  干渉による実行時間の増加 

  

図 6.  データ結合と 制御結合のレポート  

  

図 7.  大きなデータサイズのグローバル変数  

実行時間の増加 (％) 

青 

ア
プ
リ 

赤 アプリ 
なし 
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図 8.  大きなデータサイズのグローバル変数  

data_creation_simulation  と   random_array_simulation  両関

数間のタイミング結合の一部 を表 II  に示す. この 表で関数 1 

と関数  2 の列は, 並行動作している これら  2 つの関数を示す . 

関数 1 が最初に始ま って関数 2 は関数 1 の後に起動するが ,  

それでも関数  1 と 実行がオーバーラップする . 図 7 のデータ結

合レポートに戻ると , random_array_simulation  も大きな配列

を使用していることがわか る . 配列の名前とサイズは同じで

あるが , 別コア上の異なる LynxOS-178 インスタンスで動作し

ているため , この二つの配列は同一の 変数ではない . 関数 

data_creation_simulation は , あるコアで独立して動作し , 

random_array_simulation は別のコアで独立して動作 するので

あるが , 両者が並行動作し , 双方が  L2 キャッシュを使う大容

量データにアクセスすると干渉が生じ る . これが表 I  で見られ

る干渉であり , データサイズが増え , 多くのタイミング結合が

起こると , 干渉も増加する ことになる . 

VI. AC 20-193 との関連性  

表 III  は AC 20-193 のオブジェクティブ を満たすチェック項

目とテストケース の一覧である . MCP_Resource_Usage_1, 

MCP_Resource_Usage_4, MCP_Software_2 はマッピングさ

れたテストケースで満たされ る . オブジェクティブ  

MCP_Software_1  について,  ソフトウェア要件が青アプリにタ

イミング制約を 課し , テストシナリオのいくつかで最悪実行

時間がその要件を満たさなければ , ソフトウェアはこの オブ

ジェクティブ を満たせないことになる . 

表 I.  赤アプリ による 干渉がある場合のテスト対象関数の  

平均実行時間 (ns) 

青アプリ  
の 配列 
サイズ  

赤アプリの  配列サイズ  

赤アプリ 
なし 24 KB  256  KB  512 KB 768  KB 1 MB  2 MB  

24 KB 7627 ns 7631 ns  7628 ns  7626 ns 7640 ns 

256 KB 93271 ns 
93278 
ns 

96971 
ns 

100417 
ns 

104245 
ns 

106311 
ns 

102147 
ns 

512 KB 
188737 
ns 

192793 
ns 

221364 
ns 

247268 
ns 

258706 
ns 

263452 
ns 

265848 
ns 

768 KB 
340993 
ns 

345350 

ns 

386598 

ns 

402369 

ns 

408775 

ns 

411370 

ns 

413353 

ns 

1 MB 
503886 
ns 

508794 
ns 

556454 
ns 

577954 
ns 

 
588423 
ns 

593055 
ns 

2 MB 
1168882 
ns 

1257074 
ns 

1363913 
ns 

1436625 
ns 

 
1476756 
ns 

1392537 
ns 

 

表 II.  タイミング結合  ( 関数のオーバーラッ プ  ) 

関数 1 関数２  
オーバーラップ
開始時間(ns) 

オーバーラップ
終了時間(ns) 

オーバーラップ
時間(ns) 

data_creation 

_simulation  

random_array 

_simulation  

739,843,963,2

83  

739,844,023,5

81  
60,298  

random_array 

_simulation  

data_creation 

_simulation  

739,844,023,6

34  

739,844,295,4

38  
271,804  

random_array 

_simulation  

data_creation 

_simulation  

739,844,295,4

90  

739,844,567,5

90  
272,100  

random_array 

_simulation  

data_creation 

_simulation  

739,844,567,6

40  

739,844,837,3

29  
269,689  

random_array 

_simulation  

data_creation 

_simulation  

739,844,837,3

80  

739,845,113,8

53  
276,473  

random_array 

_simulation  

data_creation 

_simulation  

739,845,113,9

05  

739,845,386,4

03  
272,498  

random_array 

_simulation  

data_creation 

_simulation  

739,845,386,4

55  

739,845,656,2

82  
269,827  

random_array 

_simulation  

data_creation 

_simulation  

739,845,656,3

32  

739,845,928,0

94  
271,762  

random_array 

_simulation  

data_creation 

_simulation  

739,845,928,1

45  

739,845,958,3

36  
30,191  

data_creation 

_simulation  

random_array 

_simulation  

739,845,958,3

71  

739,846,200,4

30  
242,059  

random_array 

_simulation  

data_creation 

_simulation  

739,846,200,4

83  

739,846,472,5

74  
272,091  

random_array 

_simulation  

data_creation 

_simulation  

739,846,472,6

26  

739,846,741,9

48  
269,322  

 

表 IV  は,  AC 20-193 オブジェクティブと 関連する DO-178C 

オブジェクティブと のマッピング , およびその根拠を示す も

のである . AC 20-193 はマルチコアプロセッサ上で動作するア

プリケーション向け  DO-178C 準拠の勧告通達であるため ,  こ

れらのマッピングを 行う ことは理にかなっている . 

A. 緩和策 

テスト結果によれば , セーフティクリティカルな環境にお

いて干渉を低減し決定的な挙動を向上させる 緩和策の一つは,  

L2 キャッシュサイ ズに対するデータサイズを小さくすること

である . データサイズが  L1  キャッシュに収まる場合 , タイミ

ング変化は通常の実行での変動範囲内に収まるため無視でき

ることが示されている . 

しかし , データサイズが  L1 キャッシュを超えると , L2キャッ

シュを使うようになり干渉が増加する . 本論文では検討して

いないが ,  干渉の緩和に関連する他の技法として ,  キャッシュ
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分割やキャッシュカラーリング ,  L2 キャッシュ の無効化, RTOS 

による堅牢な分割などが存在する . 

表 III.  AC 20-193 オブジェクティ ブとマッピングされたテストケース  

オブジェクティブ 項目名 チェックリスト項目 テストケース 

MCP_Resource 

_Usage_1 

MCP構成 

設定 

- すべてのMCP構成はドキュメ
ント化されているか ？ 

- データ / 制御結合に影響する設
定はあるか  (キャッシュ , コアア
フィニティなど )？ 

- それらの設定は検証活動全体で
一貫しているか ？ 

TCI_002  

MCP_Resource 

_Usage_4  

リソース  

割当て   

- 共有MCPリソース  (キャッシュ ,
インターコネクト , メモリ )  はす
べて特定されているか ？  

- ソフトウェアリソース への要求
は制限内に収まっていると検証
されているか ？  

- リソース 競合はコア間のデータ
/ 制御結合に影響を与える可能
性があるか ？ 

TCI_001,  

TCI_003 

MCP_Software

_1  

機能の 

実行 

- すべてのソフトウェアコンポー
ネント はMCPのフル負荷下で
検証済みか？ 

- 負荷下での実行タイミング は正
しい制御動作を維持している
か？ 

- 制御パスは予測可能で, 実行間
で繰返し可能か？ 

TCI_003 

MCP_Software

_2 

結合の 

検証 

- コア / コンポーネント間 のすべ
てのデータ / 制御結合が特定さ
れている か？  

- すべての結合は要件ベースのテ
スト中 に実行されている か？  

- 最終のシステム構成で結合動作
が正しいことが検証されてい る
か？ 

TCI_004  

表 IV.  AC 20-193オブジェクティブ ,  DO-178Cへのマッピング ,   根拠 

AC 20-193 
オブジェクティブ 

関連するDO-178C 
オブジェクティブ  

根拠 

MCP_Resource 

_Usage_1 

[表A-7] A-7.4.a,  

A-7.4.d 

構成制御, 初期化データ , リソー

ス使用制約 

MCP_Resource 

_Usage_4  

A-7.4.e (資源要件), 

A-7.10.b (分割) 
割当て検証, コア間に跨る競合が

結合に影響を与える  

MCP_Software_1  
A-7.2.c, A-7.4.d, 

A-7.10.d 

実行コンテキスト (タイミング制

御, 機能的正確性)においてソフト

ウェアが正しく動作することを保

証する  

MCP_Software_2 

A-7.4.d (データ / 制

御結合),  

A-7.4.k (要件ベース

テスト ) 

最終構成の下で, 結合カバレッジ

と正しさを直接的に強制する  

 

VII. 結論と今後の展開  

本論文では , さまざまな適用シナリオを提示し , その結果か

ら重大な干渉 の影響を明らかに した . これは , システム の安全

性を確保するために  AC 20-193 で概説されたオブジェクティ

ブを達成することの重要性を強調するものである . さらに , こ

れらの オブジェクティブ への準拠を実証する方法を提案 して

いる . アプリケーショ ンの観点では , 隠れたキャッシュ 干渉が

発生する可能性があり ,  その影響は比較的小さい 場合(数パー

セント )から , 約 41% に達する比較的大きなものまで存在する . 

AC 20-193 のオブジェクティブ  MCP_Resource_Usage_4 は, 対

象となるミッションの安全要件に適合する ターゲットハード

ウェ ア環境を選択 ･設定するための 指針として活用できる .  さ

らに , MCP_Software_2  に準拠し ,  複数のコア上で動作する複

数の独立したアプリケーション間におけるデータ結合 , 制御

結合, タイミング結合を 解析することで ,コード の実行と制御

フロー の観点で, オブジェクティ ブ  MCP_Software_1  を満たす

ためにテストすべき 最悪シナリオを特定できる . それによっ

て , 最悪の実行シナリオが セーフティクリティカル なタスク

に要求される タイミングを超えないことを検証できる . 

本論文ではメモリ , 特に  L2 キャッシュ干渉とデータサイズ

の緩和に焦点を当てた . 今後の研究では ,  キャッシュ分割 , 

キャッシュカラーリン グ,  L2 キャッシ ュ無効化 ,  RTOS による堅

牢な分割など , L2 キャッシュ 干渉の緩和の他の手法を検討す

る . また , 潜在的な干渉点として , 異なるハードウェア共有リ

ソースについても調査する . さらに , 人工知能  (AI)  や機械学習  

(ML)  アルゴリズムの普及が進む中 , データ結合・制御結合や

タイミング結合をどのように適用し ,  そのアルゴリズムが機能

安全規格に準拠することを保証する方法について探求する予

定である . 
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